
Как безопасно пользоваться личным кабинетом 
Экси-Банк (АО)


 

1. Защитите свой компьютер

 

Используйте лицензионную операционную систему, антивирус и 

ставьте все обновления вовремя.

 

Установите и настройте брандмауэр — он защитит ваш компьютер от 

мошенников, которые захотят удалённо подключиться к нему. Для полной 
уверенности можно настроить его так, чтобы доступ был только к адресам 
банка:
●

·      biz.exibank.ru — личный кабинет ЭКСИ-Банка;
●
·      payc.exibank.ru — для подписи документов;
●
·      lkc.it-com.ru — для проверки сертификатов.


 

Отключите автозапуск. Это стандартная функция Windows, через 

которую часто проникают вирусы с флешек. Отключите её в настройках 
(«Панель управления» → «Администрирование» → «Службы» → найдите 
«Определение оборудования оболочки» и выберите «Отключено»).


 

Используйте дополнительные программы защиты — например, для 

поиска шпионских компонентов и защиты от спама.

 

Не запускайте сервисы, которые дают удалённый доступ к компьютеру, 

даже для администрирования и обслуживания.

 

Регулярно проверяйте состояние своих счетов и сверяйте операции. 

Если заметили подозрительную или несанкционированную операцию, 
сразу сообщите в банк.


 

Не заходите с этого компьютера на подозрительные ресурсы, не 

читайте спам и не кликайте по непонятным ссылкам в письмах. Для 
соцсетей и ненадёжных сайтов лучше использовать другой компьютер 
или смартфон.


 

Никогда не заходите в личный кабинет с компьютера в интернет-кафе 

или через общественный Wi-Fi. Это самый простой способ потерять 
деньги.


 

На компьютере, с которого вы работаете с личным кабинетом ЭКСИ-

Банка, не должно быть лишних лишних программ. Идеальный вариант — 
выделенный компьютер для работы. Не работайте под учетной записью 
администратора без необходимости.


 

Не устанавливайте на этот компьютер никаких лишних программ — 

только то, что нужно для работы в личном кабинете.

 

Ограничьте круг людей, у которых есть доступ к компьютеру. Права 

пользователя, работающего с личным кабинетом, должны быть 
минимальными — никаких прав администратора.


 

 

2. Как обращаться с ключами электронной подписи (ЭП)

 

Храните ключи только на съёмном носителе, например, на 

защищённой флешке (токене). Держите её в недоступном для других 
месте. Устанавливайте носитель в компьютер только на время работы.


 

Вынимайте флешку после работы. Вставили, чтобы зайти в личный 

кабинет, — после выхода сразу выньте. Не оставляйте ключ в компьютере 
без присмотра.


 

Если у вас несколько ключей (для разных счетов или сотрудников), не 

храните их на одной флешке. И не вставляйте несколько носителей 
одновременно.


 

Защитите флешку паролем и никому его не называйте, даже 

сотрудникам банка или вашим коллегам и родственникам. Это важно.

 

Генерируйте ключи сами. Когда получаете новый ключ, делайте это 

лично, сразу записывая на свою флешку. Не разрешайте никому делать 
копии.


 

Меняйте ключи. Делайте это до истечения срока действия, а также 

сразу после увольнения сотрудника, который имел доступ к личному 
кабинету, смены руководителя с правом подписи или если у вас есть хоть 
малейшее подозрение, что ключ попал в чужие руки.


 

Храните ключевые носители в сейфе или другом надёжном месте. 

Допускается хранение в одном месте с другими документами, но так, 
чтобы их случайно не уничтожили и не использовали не по назначению. 
Если носителей несколько (рабочие и копии), храните их отдельно друг от 
друга.


 

Если перевозите ключи, делайте это так, чтобы защитить их от 

повреждений и внешнего воздействия.

 

3. Правила работы в личном кабинете ЭКСИ-Банк (АО)

 

Завершайте сеанс кнопкой «Выход» или закройте браузер. И не 

забывайте сразу вынуть флешку с ключом. Это важно.

 

Следите за странностями. Если компьютер завис во время сеанса, 

выключите его, выньте ключ и немедленно свяжитесь с банком. Уточните, 
не было ли списаний от вашего имени.


 

Если процесс входа в личный кабинет выглядит необычно, браузер 

ругается или перенаправляет вас на другой сайт, обратитесь в поддержку.

 

Контролируйте импорт документов. Если вы загружаете в личный 

кабинет документы из общей папки (например, с сетевого диска), всегда 
визуально проверяйте их перед отправкой. Не доверяйте автоматизации 
вслепую.


 

Обеспечьте безопасность общих папок, из которых загружаете 

документы. Доступ к ним должен быть минимально необходимым.

 

Ведите учёт ключевых носителей в специальном журнале. Назначьте 

ответственного за хранение ключей.

 

Допускайте к работе со средствами защиты только тех сотрудников, 

которые умеют обращаться с компьютером и знают правила эксплуатации.

 

Помещения, где стоит компьютер, должны быть режимными — чтобы 

никто посторонний не мог зайти. Окна и двери должны быть под охраной.

 

Размещайте компьютеры и оборудование так, чтобы посторонние не 

могли видеть экран или зайти в помещение. Системные блоки должны 
быть оборудованы средствами контроля вскрытия.


 

Если вскрывали системный блок или ноутбук, то перед повторным 

использованием удалите с него всё программное обеспечение для 
работы с ключами.


 

Потеряли носитель? Сразу звоните в банк. Если флешка с ключом 

потеряна или вы подозреваете, что кто-то мог ею воспользоваться, 
сообщите об этом немедленно.


